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Service-Level-Agreement

zum Betrieb der digitalen IHK-Prufungsplattform

Zwischen der

Deutschen Industrie- und Handelskammer
Breite Stra3e 29

D-10178 Berlin

und der
[Dienstleister]
[Adresse]

1. Praambel & Zweck

Dieses Service-Level-Agreement (SLA) definiert die verbindlichen Service-, Betriebs-,
Support- und Wartungsanforderungen fur den Betrieb der digitalen IHK-Prifungsplattform. Es
referenziert die Leistungsbeschreibung (05_Digitales-Pruefen_Anlage-
01_Leistungsbeschreibung) und bildet zusammen mit dem Auftragsverarbeitungsvertrag
(12_Digitales-Pruefen_Anlage-03_AVV inklusive Muster) und den technischen und
organisatorischen MaBnahmen (TOMs) die organisatorische und rechtliche Grundlage fur den
Betrieb ab dem ersten Produktivtag.

Die in der Leistungsbeschreibung vorgegeben KPIs stellen verbindliche Vertragspflichten des
Dienstleisters dar und definieren Mindestanforderungen, deren Einhaltung fur den sicheren,
stabilen, nutzerorientierten, datenschutzkonformen und rechtssicheren Betrieb der
Prufungsplattform erforderlich ist.

Nicht Bestandteil des SLA sind:

e Endgerate der Pruflinge,
e kundenseitige Netzwerke oder lokale IT-Infrastruktur,

e Drittsysteme und externe Dienste auBerhalb des direkten Einflussbereichs des
Dienstleisters.

Abhangigkeiten zu Drittsystemen, kundenseitiger Infrastruktur oder externen Dienstleistern
werden bei der Bewertung der SLA-Einhaltung angemessen berlcksichtigt. In Fallen von
gemischter Verantwortlichkeit, insbesondere beim Zusammenspiel mehrerer Systeme oder
Parteien, wirken Dienstleister und Auftraggeber gemeinsam auf eine Ursachenanalyse sowie die
schnellstmdgliche Wiederherstellung eines stabilen Betriebs hin.

Die Nutzung der Plattform erfolgt unter der Voraussetzung, dass die definierten technischen
Rahmenbedingungen (z. B. unterstltzte Browser und Systemumgebungen) eingehalten werden.
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Abweichungen von diesem SLA sind nur zulassig, soweit sie ausdricklich vertraglich vereinbart
und durch geeignete MaBnahmen kompensiert werden.

2. Servicepersonal- und zeiten
Der Dienstleister besetzt flr den Betrieb die folgenden Rollen mit zugehorigem Aufgabenprofil:

e Service Manager:
verantwortet den operativen Betrieb,
fahrt weitergehende Einschatzungen, Re-Priorisierungen und Eskalationen,
orchestriert die Behebung von Incidents,
fuhrt das Change-Management,
richtet einen Krisenstab auf Seiten des Dienstleisters ein,
koordiniert die Service-Reviews,
ist fur kritische Incidents auch auBerhalb der Servicezeiten telefonisch erreichbar.

e 1st Level Support/ Service Desk:
ist erste Anlaufstelle fur Fragen, Meldungen und Tickets,
fuhrt Ersteinschatzung und Priorisierung,
behebt falls moglich direkt Incidents,
leitet Incidents ggf. an nachfolgende Supportebenen weiter,
ist an Prufungstagen fur kritische Incidents telefonisch erreichbar.

e 2nd Level Support / Application Management (DevOps):
Uberwacht das System,
Ubernimmt wiederkehrende technische Aufgaben, insbesondere Sicherheitsupdates,
Deployments und sonstige Wartungsaufgaben,
unterstitzt bei der Behebung von Incidents.

e 3rd Level Support:
ist die letzte Instanz zur Behebung von Incidents,
berat bei Weiterentwicklung und technischen Innovationen.

Servicezeiten des Dienstleisters sind:

Rolle Zeit
Service Manager & Service Desk Mo-Fr, 08:00-17:00 CET/CEST

An Prufungstagen gilt aufgrund der erhohten Kritikalitat der Verflugbarkeit der Plattform:

Rolle Zeit
Service Manager & 1st-, 2nd- und

Mo-Fr, 06:00-18:00 CET/CEST
3rd-Level-Sup8port

Um Prifungstage herum liegen sogenannte Prufungsfenster, in denen erhdhte Vorsichtim
Betrieb und im Umgang mit der Anwendung geboten ist. Prifungsfenster umfassen:
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e den Tag der Prafungsdurchfihrung,

e beiinitialen Prifungslaufen, GroBprufungstagen oder erhohtem Risiko zuséatzlich einen
vorgelagerten Vorbereitungszeitraum von 3 Werktagen sowie

e den Zeitraum bis zur Bereitstellung der Priifungsdaten an die umliegenden Systeme.

3. Sicherheit und Datenschutz

Die Anforderungen an Sicherheit und Datenschutz werden im Datenschutzkonzept, im
Auftragsverarbeitungsvertrag (AVV) sowie in den technischen und organisatorischen MaBnahmen
(TOM) spezifiziert. Die darin enthaltenen Anforderungen sind verbindlich umzusetzen.

Bei Widersprichen zwischen diesem SLA, dem Auftragsverarbeitungsvertrag (AVV) und den TOM
gilt — soweit rechtlich zulassig — jeweils die strengere Anforderung zugunsten des Auftraggebers.
Datenschutzrechtliche Anforderungen aus AVV und DSGVO bleiben unberihrt und gehen
entgegenstehenden Regelungen dieses SLA vor.

Der Auftraggeber bzw. die Bezugsberechtigten bleibt zu jedem Zeitpunkt allein
verfugungsberechtigt Uber alle im Rahmen der Leistungserbringung verarbeiteten Daten.

Sicherungen (Backups) sind innerhalb der vereinbarten Fristen datenschutzkonform zu
bereinigen.

3.1 Sicherheitsupdates

Der Dienstleister gewahrleistet die Vertraulichkeit, Integritat und Verfugbarkeit der Systeme und
prufungsrelevanten Daten. Automatisierte Sicherheitsprifungen (z. B. Schwachstellen-Scans,
Abhangigkeitsprufungen) werden regelmaBig durchgefuhrt. Werden Sicherheitsliicken erkannt,
erfolgt eigenstandig das rechtzeitige  Einspielen aktueller  softwaretechnischer
Sicherheitsupdates.

Kritische Sicherheitslucken (CVSS = 9.0) sind innerhalb von 5 Werktagen durch geeignete
MaBnahmen zu beheben oder wirksam zu entscharfen. Dies umfasst insbesondere die
Einspielung eines Patches, die Deaktivierung der betroffenen Komponente, eine
Konfigurationsanderung oder gleichwertige technische MitigationsmaBnahmen.
Sicherheitslicken mit hohem Risiko (CVSS 7.0-8.9) sind innerhalb von 15 Werktagen zu
entscharfen.

Sofern eine vollstdndige Behebung innerhalb dieser Fristen technisch nicht moglich ist (z. B.
mangels verfligbarer Herstellerlosung), hat der Dienstleister unverzlglich eine Risikobewertung
vorzunehmen, geeignete UbergangsmaBnahmen umzusetzen sowie einen verbindlichen Plan zur
vollstandigen Behebung vorzulegen. Eine Risikoakzeptanz bedarf der ausdricklichen
Zustimmung des Auftraggebers.

Sicherheitsliicken mit niedrigerem Risk Score sind maoglichst mit dem nachsten regularen
Release zu beheben.
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4. Verfugbarkeit

Ein VerstoB gegen die Verfugbarkeitsvorgaben in der Leistungsbeschreibung gilt als
schwerwiegender SLA-VerstoB (P1).

Sofern einzelne Systembestandteile noch nicht vollstandig implementiert und getestet sind, sind

diese klar zu kennzeichnen.

4.1 Deployments
Der Dienstleister stellt sicher, dass Deployments und WartungsmaBnahmen in Abstimmung mit
dem Auftraggeber mindestens 5 Werktage im Voraus so geplant und durchgefuhrt werden, dass

der Prufungsbetrieb nicht beeintrachtigt wird. Wahrend definierter Prufungsfenster gilt ein ,

Change Freeze“. In diesem dirfen nur Deployments zum Einspielen funktionaler oder

sicherheitskritischer MaBnahmen erfolgen, die zur Stabilisierung oder Absicherung des
Prufungsbetriebs zwingend erforderlich sind. Betroffene Stakeholder sind rechtzeitig zu

informieren.

Deployments durfen ausschlieBlich in den folgenden vordefinierten Wartungsfenstern und nach
vorheriger Abstimmung und Freigabe durch den Auftraggeber durchgefuhrt werden: Montag-
Donnerstag, 20:00-22:00 Uhr (CET/CEST). Abweichungen von diesen Wartungsfenstern sind in
begrundeten Ausnahmefallen moglich.

Deployments sind so durchzufihren, dass die Verfugbarkeit der Plattform moglichst nicht
beeintrachtigt wird. Kurzzeitige Beeintrachtigungen von unter 5 Minuten sind zulassig.

Bei Abweichungen, Storungen oder notwendigen Rollbacks erfolgt unmittelbar eine Information
des Dienstleisters an den Auftraggeber.

4.2 Business Continuity & Disaster Recovery (BCP/DRP)

Business Continuity und Disaster Recovery umfassen alle MaBnahmen zur Sicherstellung der
Aufrechterhaltung bzw. Wiederherstellung des Priafungsbetriebs im Falle von Stérungen,
Ausfallen oder Katastrophenszenarien.

Der Dienstleister fuhrt mindestens einmal im Quartal einen vollstandigen Test der

Disaster-Recovery-Fahigkeiten durch, die Ergebnisse sind zu dokumentieren.

5. Performance

Die funktionalen und technischen Anforderungen an Performance, Skalierbarkeit und
Lastverarbeitung sind in der Leistungsbeschreibung definiert.

Performancebedingte Beeintrachtigungen, die zu einer Einschrankung oder Nichtverfugbarkeit
prufungsrelevanter Funktionen fihren, gelten als Incidents im Sinne dieses SLA.

Ein P1 Incident liegt vor, wenn Pruflinge sich nicht einloggen kdénnen, Aufgaben nicht laden,
Antworten nicht eingeben oder nicht speichern kdnnen.
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6. Monitoring & Kontinuierliche Optimierung

Relevante Kennzahlen zur Stabilitat, Performance und Skalierung werden kontinuierlich
Uberwacht.

Abweichungen von definierten Leistungskennzahlen werden analysiert und fUhren zu geeigneten
OptimierungsmaBnahmen.

Ein Ausfall oder eine wesentliche Einschrankung des Monitoring-Systems stellt einen
SLA-VerstoB dar.

Sicherheitsrelevante Vorfalle mussen unverziglich erkannt und als Incident klassifiziert werden,
der Auftraggeber ist dariber spatestens innerhalb von 30 Minuten zu informieren.

Storungen von Schnittstellen, die zu einer Verzogerung, fehlerhaften Verarbeitung oder einem
Ausfall der Datenubertragung fuhren und die Priafungsdurchfihrung beeintrachtigen, mussen
ebenfalls unverzuglich erkannt und als P1 Incident klassifiziert werden.

Identifizierte Verbesserungspotenziale werden dokumentiert, priorisiert und im Rahmen des
kontinuierlichen Verbesserungsprozesses umgesetzt.

7. Incident-, Problem- & Change-Management

7.1 Klassifizierung von Incidents und Fehlern

Der Dienstleister stellt sicher, dass alle eingehenden Meldungen und Tickets nach der folgenden
Triage-Regel eingestuft werden:

P1 - Kritisch:
Bedingungen: Prufungsbetrieb unmittelbar beeintrachtigt, Login oder Durchfihrung nicht
moglich, flachendeckende Funktionsstoérung.

P2 -Hoch:
Bedingungen: Schwere Funktionseinschrankung ohne vollstandigen Prufungsabbruch, Fehler in
der Korrektur- oder Auswertungsprozess, mehrere Standorte betroffen.

P3 - Mittel:
Bedingungen: Einzelne Nutzer oder Prifungsstationen betroffen; Workaround vorhanden; keine
Prufungsgefahrdung.

P4 — Niedrig:
Bedingungen: Kosmetische Fehler, Optimierungen.

Sonderregel:

Tickets, die innerhalb von 48 Stunden vor oder wahrend Prifungstagen auftreten, werden
zunachst vorsorglich mindestens als P2, bei Funktionsverlust oder Login-Problemen als P1
eingestuft und mussen unverziglich hinsichtlich ihrer tatsdchlichen Prufungsrelevanz bewertet
werden.
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7.2 Reaktions- und Behebungszeiten

Die maBgeblichen Reaktions- und Behebungszeiten beginnen mit dem frihesten der folgenden
Zeitpunkte:

e Eingang der Meldung Uber einen vereinbarten Kommunikationskanal,
e automatische Erkennung des Vorfalls durch Monitoring-Systeme, oder
e sonstige Kenntniserlangung durch den Dienstleister.

Far eingehende Incidents sind wie folgt definiert:

Prioritdt | Erstreaktion Workaround/Restore | Dauerhafte Behebung

P1 < 30 Min <2 Std < 2 Werktage

P2 <2 Std < 8 Std < 10 Werktage

P3 < 2 Werktage n/a Mit nachstem Release

P4 < 2 Werktage n/a Mit nachstem Release
Sonderregel:

Auch ein gleichzeitiges Auftreten mehrerer P2-Incidents mit potenzieller Auswirkung auf
mehrere IHKs bzw. in den 48 Stunden vor oder wahrend Prifungstagen lost einen P1-Incident
aus.

Erstreaktion:
Der Dienstleister informiert die zentralen Ansprechpartner des Auftraggebers (DIHK) sowie die
meldende IHK Uber den Vorfall, deren Annahme und den aktuellen Status.

Service Requests:

Fur Anfragen fur Konfigurationsanderungen, Rollen-/Rechteanpassungen, Datenexporte etc.
wird eine Ruckmeldung innerhalb von 2 Werktagen erwartet mit einer ersten Kategorisierung
nach Standardanfrage (im Umfang der Servicepauschale enthalten), Sonderanfrage oder
Change Request (dauerhafte Anderungen an der Plattform). Die Lésungszeit bestimmt sich stark
durch die Anfrage selbst. Requests, die sich auf bevorstehende Prufungen beziehen, werden
priorisiert.

7.3 Eskalation / Krisenstab

Zur Koordination prufungsrelevanter Incidents oder andersartig kritischer P1 Vorfélle richtet der
Dienstleister unverzlglich einen digitalen Krisenstab mit dem Auftraggeber ein, beispielsweise
Uuber Chat Room in MS Teams.

Der Dienstleister leitet parallel geeignete MaBnahmen zur Stabilisierung des Systems ein, um

Auswirkungen auf den Prafungsbetrieb zu minimieren.

Sollten Prufungen ldanger als 2 Stunden erheblich gestort sein, erfolgt eine Eskalation an die
Geschaftsfuhrung/Direktion.
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Vorsorglicher Stab zum Produktionsstart:

In den ersten Tagen und Wochen nach Produktionsstart tauschen sich Dienstleister und
Auftraggeber eng und mitunter mehrmals taglich Uber den Status des Systems, eingehende
Meldungen und die Priorisierung entsprechender MaBnahmen aus.

Auch nach dem Deployment von Major Releases sollten Dienstleister und Auftraggeber in engem

Austausch stehen.

7.4 Support bestimmter Nutzergruppen

Der Support wird so organisiert, dass unterschiedliche Nutzergruppen in unterschiedlichen

Situationen spezifisch unterstutzt werden. Support wird hier geleistet seitens Dienstleister und

Auftraggeber:

Situation Priifungsbereitstellung, Nutzergruppe Aufgabenerstellungseinrichtungen (AEEs):

Supportlevel Alle
Verantwortliche | Dienstleister
Rolle
typische - Unvollstandiger Import von Prafungsaufgaben, Aufgaben werden
Supportfille fehlerhaft dargestellt, Probleme mit Log-In oder
Authentifizierung, Erstellung Logiken von Wahlpflichtfachern
Kompetenzen - Tiefgreifendes Verstandnis des Prufungsprozesses
- Spezifisches Wissen zur Schnittstelle zu den AEEs und dem
zugrundeliegenden Datenmodell
- Spezifisches Wissen zur Benutzeroberflache fur die
Aufgabenersteller

Situation Priufungsdurchfilhrung, Nutzergruppe IHK-Mitarbeiter*innen / technischer
Support vor Ort:
Supportlevel 1st Level 2nd 3rd

Verantwortliche
Rolle

Prifungsaufsichten

IHK-Mitarbeiter*innen

Technischer
Support vor Ort

Dienstleister

typische
Supportfalle

z.B. Log-In funktioniert nicht,
Fragen zur Navigation durch
die Plattform, Fragen zu
Funktionalitdten, Melden
von fehlerhaften Aufgaben,
Austausch von Endgeréten

z.B. mehrere Aufsichten
melden dhnliche Probleme,
eine Prufungsausfischt
meldet sich und braucht
Hilfe ein Problem korrekt zu
verorten (Software oder
lokale Infrastruktur)

z.B. Probleme mit
dem lokalen
WLAN, der
Stromversorgung
oder Endgeraten

z.B. Fehlerhafte Darstellung
von Aufgaben beheben,
kurzfristiger Austausch von
Prifungen, Fehlersuche

Kompetenzen

- Gute System und
Prozesskenntnis

- Erfassung und
Verortung der

- Problemanalyse bzw.
Verortung des Themas

- Kenntnis der und
Durchfuhrung von

- Bereitstellung
und
Monitoring

- Monitoring des
PrUfungssystems

- Problemanalyse und -
behebung

Beschaffung einer Plattform fur digitale IHK-Prtfungen
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Supportthemen
(Problem mit Endgerat
oder Software)
Arbeiten nach
Leitfaden und

Notfallprozessen,
Eskalationsstufen etc.
Workarounds kennen,
testen, und
kommunizieren (auch

der lokalen
Infrastruktur
- Behebung
von
technischen

Einschatzung, ob
Quick-Fixes moglich
sind

Checklisten an andere IHKs) Problemen
der lokalen
Infrastruktur
Ubergangs- - Keine Losung mit Verdacht auf
zeitpunk Standardleitfaden System- oder
nachstes moglich Softwarefehler
Support-Level - Problem ist nicht Fachlich alles geprtift,
eindeutig aber Problem bleibt
reproduzierbar, bestehen
- Fachliche Sonderfalle, Fehler tritt
- Zeitkritische Vorgange, reproduzierbar bei
- Mehrere identische mehreren Nutzern auf
Meldungen (Hinweis Eingriffe auBerhalb
auf systematisches der eigenen
Problem) Zustandigkeit
erforderlich
Ubergabe- - Was genau funktioniert Genaue
inhalte nachstes nicht? Fehlerbeschreibung
Support-Level (Problembeschreibung, Reproduktionsschritte
Screenshots), Log-Ausziige /
- Seit wann tritt das Screenshots
Problem auf? Abgrenzung: ,Was
- Fur wen / wie haufig? kann definitiv
- Welche Schritte ausgeschlossen
wurden bereits werden?“
versucht?
- System oder
Vorgangsnummern
(sofern vorhanden)
Situation Prifungskorrektur, Nutzergruppe Priifer*innen:
Supportlevel 1st Level 2nd
Verantwortliche IHK-Mitarbeiter*innen Dienstleister
Rolle
typische - Probleme mit Log-Ins, - Darstellungsfehler von
Supportfille - Zuordnung zu Korrekturen,
Prufungsausschuss falsch, Funktionsausfall etc.
- Fragen zu Funktionalitaten
Kompetenzen - Gute System und - Problemanalyse und -
Prozesskenntnis behebung
- Arbeiten nach Leitfaden - Einschéatzung, ob Quick-
und Checklisten Fixes moglich sind
- Problemanalyse bzw.
Verortung des Themas
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Ubergangszeitpunk
nachstes Support-
Level

- Keine Lésung mit
Standardleitfaden mdglich

- Problem st nicht eindeutig
reproduzierbar,

- Fachliche Sonderfalle,

- Zeitkritische Vorgange,

- Mehrere identische
Meldungen (Hinweis auf
systematisches Problem)

Ubergabeinhalte
nachstes Support-
Level

- Was genau funktioniert
nicht?
(Problembeschreibung,
Screenshots),

- Seitwann tritt das Problem
auf?

- Furwen/wie haufig?

- Welche Schritte wurden
bereits versucht?

- System oder
Vorgangsnummern (sofern
vorhanden)

Situation Priifungsplanung und laufender Betrieb, Nutzergruppe IHK-Mitarbeiter*innen:

Supportlevel

Alle

Verantwortliche
Rolle

Dienstleister

typische - Download von Prufungsakte funktioniert nicht, Probleme

Supportfille beim Upload von Daten (Pruflinge, Prifer, etc.), Probleme bei
der Erstellung von Log-In Codes/Tischkarten

Kompetenzen - Tiefgreifendes Verstandnis des gesamten digitalen IHK-

Prifungssystems und des Prufungsprozesses

- Spezifisches Wissen zur Schnittstelle/Datenhub mit den IHK-
Verwaltungssystemen und dem zugrundeliegenden
Datenmodell

- Spezifisches Wissen zur Benutzeroberflache fur die IHK-
Mitarbeiter*innen

Beschaffung einer Plattform fur digitale IHK-Prtfungen
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7.5 Change-Management

Der Dienstleister unterstutzt und berat den Auftraggeber mit seinen
Aufgabenerstellungseinrichtungen, insbesondere um neue digitale Aufgaben- und ggf.
Prufungsformate fachlich fundiert zu entwickeln und effizient in die Plattform zu integrieren,
bspw. in Form gemeinsamer Workshops.

Neue Formate und andere Anderungswiinsche durchlaufen ein ausgewiesenes Change-
Management Verfahren des Product Owners, bevor deren Umsetzung verbindlich beauftragt und
in die Anwendung mitaufgenommen wird.

7.6 Ticketqualitats- und Annahmekriterien

Damit Supportfalle effizient bearbeitet werden koénnen, mussen alle vom Auftraggeber
eingereichten Tickets die folgenden Mindestangaben enthalten:

e Problembeschreibung:
Klare und vollstandige Beschreibung des Symptoms sowie der beobachteten
Fehlfunktion.

e Reproduktionsschritte:
Schritt-far-Schritt-Darstellung, wie der Fehler ausgeldst wurde (falls maglich).

o Betroffener Personenkreis:
Anzahl der betroffenen Nutzer*innen bzw. Prifungsstationen; Angabe, ob
prufungsrelevant.

e Technische Rahmenbedingungen:
Browser und Version, Geratetyp, Betriebssystem, Standort, Zeitpunkt des Auftretens.

e Nachweise:
Screenshots, Videos, Fehlermeldungen, Logauszuge (falls verfugbar).

e Dringlichkeit / Auswirkung:
Einschatzung der betroffenen Prozesse, ob Workaround existiert, ob Prufungsbetrieb
gefahrdet ist.

Regeln zur Annahme von Tickets:

o Tickets, die diese Mindestangaben nicht enthalten, werden grundsatzlich zur Ergdnzung
zurlckgegeben.

o Fehlende Ticketangaben durfen jedoch die Bearbeitung von P1-, P2- oder
prufungsrelevanten Incidents nicht verzdgern. In diesen Fallen beginnt der Dienstleister
unverzuglich mit der Bearbeitung und fordert fehlende Informationen parallel beim
Auftraggeber nach.

e P1-Falle mussen zusatzlich unverziglich Uber eine telefonische Hotline oder einen
vorgesehenen P1-Kanal gemeldet werden. Die Bearbeitung eines P1-Incidents darf jedoch
nicht davon abhangig gemacht werden, dass die Meldung Gber den vorgesehenen Kanal
erfolgtist.
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e Nach Erstellung eines Tickets kann die Kommunikation mit Bezug darauf auch Uber E-
Mails fortgefuhrt werden, insbesondere zum Austausch von Berichten und
Dokumentationen als Anlage.

Regel zum Abschluss von Tickets:

e Fur alle kritischen Incidents (P1/P2) werden strukturierte Root-Cause-Analysen (RCA)
erstellt und im Ticket dokumentiert, die mindestens umfassen: Ausléser und Chronologie,
betroffene Systeme, Auswirkungen auf den Betrieb, Dauer und MaBnahmen der
kurzfristigen Behebung sowie Empfehlungen zur Vermeidung zukunftiger Vorfalle.

7.7 Ticket-System

Alle Incidents und Requests mussen Uber ein einheitliches Ticket-System erfasst, priorisiert und
nachverfolgt werden.
Das System muss unterstutzen (inkl. Suchfilter): o.a. Prioritaten, Mandanten-IDs, Kategorien
(Funktion, Modul, Browser, Gerat etc.), Status, Historie, automatische Benachrichtigungen bei
Prioritdtsdnderungen und SLA-Gefdhrdungen sowie Datenaufbewahrung von mindestens 60
Monaten. Eine Integration mit dem Monitoringsystem ist wunschenswert.

8. Risikomanagement

Der Dienstleister fuhrt ein Risikomanagement zur Identifikation, Bewertung, Steuerung und
Uberwachung von Risiken mit potenziellen Auswirkungen auf Verfiigbarkeit, Datenintegritat oder
Prufungsdurchfuhrung. Risiken sind fruhzeitig zu erkennen, zu bewerten, als Incident zu
priorisieren, in Form eines Tickets zu dokumentieren und entsprechend ihrer Kritikalitat zu
behandeln. So kdnnen Monitoring-Daten, die eine bestimmte Tendenz zeigen, noch vor Eintritt
einer problematischen Situation zu einem Risiko Ticket fuhren. MaBnahmen zur

Risikominimierung werden systematisch erfasst und priorisiert.

9. Schulungen

Der Dienstleister erstellt fur die Schulung der gegebenen Rollen Aufgabenersteller,
Prufungskoordinatoren, Prufungsaufsicht, IHK-Administratoren Benutzerhandbicher oder
Unterrichtsmaterialien. Anwenderschulungen werden grundsatzlich durch den Auftraggeber oder
vom Auftraggeber beauftragte Drittunternehmer durchgeflhrt.

Auf Anforderung unterstltzt der Dienstleister die Anwenderschulungen des Auftraggebers
(voraussichtlich bis zu 8 online Schulungen pro Jahr) direkt.

Far Prafungsteilnehmer werden Demo-Prufungen bereitgestellt.

10. Minderleistungen & Service Credits

Die Nichteinhaltung definierter Vorgaben, insbesondere eine Nichterfullung eines KPI der
Leistungsbeschreibung stellt unabhangig vom Eintritt eines konkreten Schadens oder einer
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unmittelbaren Gefahrdung einen SLA-VerstoB dar. Im Falle eines VerstoBes ist der Auftraggeber —
unbeschadet weiterer gesetzlicher und vertraglicher Rechte — insbesondere berechtigt,

e eine Eskalation auszulosen,

e Service Credits geltend zu machen,

e die Vorlage und Umsetzung eines verbindlichen MaBnahmenplans zu verlangen,

e eine Zuruckbehaltung oder Minderung vereinbarter Verglitung vorzunehmen sowie

e bei schwerwiegenden oder wiederholten VerstoBBen eine auBerordentliche Kindigung
auszusprechen.

Service Credits dienen der Kompensation von Qualitatsmangeln und fuhren zu Gutschriften
zugunsten des Auftraggebers, anhand des folgenden Kataloges. Die Gutschrift flr den
Auftraggeber ist bei insgesamt 5 % der geschuldeten Vergltung im Bezugszeitraum des
laufenden Kalenderjahres gedeckelt.

Verfiigbarkeit an Priifungstagen:

SOLL Schwerwiegender SLA-VerstoB (P1) SLA-VerstoB (P2)
299,95 % <=99,90 % <99,95 %

Gutschrift bei schwerwiegendem SLA-VerstoB (P1) = 0,2% der geschuldeten Verglitung im
Bezugszeitraum des laufenden Kalenderjahres

Gutschrift bei SLA-VerstoB (P2) = 0,1% der geschuldeten Vergltung im Bezugszeitraum des
laufenden Kalenderjahres

Verfiigbarkeit auBerhalb von Priifungstagen:

SOLL SLA-VerstoRB (P2)

299,90 % <99,90 %

Gutschrift bei SLA-VerstoB (P2) = 0,1% der geschuldeten Verglitung im Bezugszeitraum des
laufenden Kalenderjahres

Performance:
SOLL Schwerwiegender SLA-VerstoB | SLA-VerstoB (P2)
(P1)
KPls geman Verletzung eines KPIs (Kap. Verletzung eines KPIs (Kap. 3.4.7
Leistungsbeschreibung | 3.4.7 der der Leistungsbeschreibung) an 3
Kap. 3.4.7 Leistungsbeschreibung) an 5 nicht aufeinanderfolgenden
nicht aufeinanderfolgenden Tagen in einem Quartal mit einer
Tagen in einem Quartal mit Abweichung um den Faktor 1,5
einer Abweichung um den oder hoher
Faktor 1,5 oder hoher
oder
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an 5 nicht aufeinanderfolgenden
Tagen in einem Quartal mit einer
Abweichung um einen Faktor
geringerals 1,5

Gutschrift bei schwerwiegendem SLA-VerstoB (P1) = 0,2% der geschuldeten Vergltung im
Bezugszeitraum des laufenden Kalenderjahres

Gutschrift bei SLA-VerstoB (P2) = 0,1% der geschuldeten Verglitung im Bezugszeitraum des
laufenden Kalenderjahres

Datenverlust:
SOLL Schwerwiegender SLA-VerstoB (P1)
<=0,001 % Jeglicher Datenverlust Uber den SOLL-Wert

hinaus (evtl. Schadensersatzanspriche bleiben
unberuhrt)

Gutschrift bei schwerwiegendem SLA-VerstoB (P1) = 0,2% der geschuldeten Verglitung im
Bezugszeitraum des laufenden Kalenderjahres

Service Level Agreement:

Leistungsbeschreibung
und Service Level
Agreement

die nichtin den definierten
Reaktions-/Workaround-
/Behebungszeiten gelost wurden
(ein Wiederaufkommen eines
Incidents zahlt flr sich)

SOLL Schwerwiegender SLA-VerstoB SLA-VerstoB (P2)
(P1)
KPls geman 5 P1 Incidents in einem Quartal, 3 P1Incidents in einem

Quartal, die nicht in den
definierten Reaktions-
/Workaround-
/Behebungszeiten geldst
wurden (ein Wiederaufkommen

eines Incidents zahlt fur sich)

Gutschrift bei schwerwiegendem SLA-VerstoB (P1) = 0,2% der geschuldeten Verglitung im
Bezugszeitraum des laufenden Kalenderjahres

Gutschrift bei SLA-VerstoB (P2) = 0,1% der geschuldeten Vergltung im Bezugszeitraum des
laufenden Kalenderjahres

11. Service-Reviews

In regelmaBigen Abstanden treffen sich Dienstleister und Auftraggeber zu Service-Reviews. In
diesen Reviews werden alle aktuellen Aufgaben und Themen des Betriebs besprochen, wie
Auffalligkeiten aus dem Monitoring, Performance Schwachen, Risiken mit zugehorigen
MaBnahmen, prioritare Tickets, SLA-Verletzungen und sonstige Erfahrungen aus der Nutzung der

Plattform, insbesondere aus Prufungsdurchfihrungen und Rollout-Phasen. Die Reviews dienen
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der Identifikation von Optimierungspotenzialen und der kontinuierlichen Verbesserung von
Betrieb, Prozessen und Leistungen Uber die Vereinbarung entsprechender MaBnahmen. Zudem
wird der Stand an Service Credits gemeinsam ausgewertet.

Alle Governance-Entscheidungen und MaBnahmen zu Roadmap, Architektur, Ressourcen, KPIs

oder zum Leistungsumfang des Betriebs werden in einem Governance-Protokoll festgehalten.

12. Geltung, Laufzeit, Exit

Dieses SLA tritt mit Wirksamkeit des Hauptvertrages in Kraft und gilt fur dessen gesamte Laufzeit
einschlieBlich vereinbarter Verlangerungszeitrdume. Das SLA endet automatisch mit Beendigung
des Hauptvertrages, ohne dass es einer gesonderten Kundigung bedarf.

Im Falle von Widerspriuchen zwischen diesem SLA und dem Hauptvertrag gehen —soweitrechtlich
zulassig — die Regelungen des Hauptvertrages vor.

12.1 Exit Management & Ubergaberegelungen

Exit Management umfasst die geordnete Beendigung des Vertragsverhaltnisses sowie die
vollstandige und nachvollziehbare Ubergabe aller relevanten Daten und betrieblichen Artefakte
vom Dienstleister an den Auftraggeber oder einen vom Auftraggeber benannten Dritten.

Zwischen Kundigung und Vertragsende ist ein kontinuierlicher und unterbrechungsfreier Betrieb

sicherzustellen.

Der Dienstleister stellt zu einem moglichen Exit einen vollstandigen Export aller relevanten Daten
bereit, insbesondere:

e Benutzer- und Rollenstrukturen,

e Protokolle (z. B. Audit-, API- und Betriebslogs) und

e Systemkonfigurationen (Builds, Monitoring, Backup, Automationen).
Die Daten sind in offenen, dokumentierten und maschinenlesbaren Formaten bereitzustellen
(z. B. JSON, CSV, XML oder gleichwertige offene Standardformate) und ohne Abhangigkeit von
proprietdren Systemen nutzbar. Nach Abschluss der Ubergabe sind alle Daten geméaB den

geltenden datenschutzrechtlichen Vorgaben zu l6schen, eine Loschbestatigung ist vorzulegen.

Der Dienstleister unterstiitzt den Auftraggeber im Exit-Fall aktiv bei der Ubergabe, insbesondere
durch:

e Bereitstellung des Quellcodes (sofern vertraglich vereinbart),

o Bereitstellung und Erlauterung technischer Dokumentationen,

e Durchfihrung von Wissenstransfer-MaBnahmen (z. B. Workshops),

e Bereitstellung offener Tickets und Risiken.
Der Exit gilt erst als abgeschlossen, wenn alle vereinbarten Ubergabeleistungen vollstandig
erbracht und dokumentiert sind.
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Unterschriften:

Ort, Datum: Ort, Datum:
Auftraggeber Dienstleister
DIHK
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